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Politica de Seguranca da Informacao

1. Objetivo

O objetivo desta Politica de Seguranga da Informacao (“Politica”) da AMB
Wealth Planner Partners LTDA (“AMB Wealth") é assegurar a protecao de
informacdes, preservando sua confidencialidade, integridade, disponibilidade e
autenticidade, em conformidade com a legislagao aplicavel, normas do mercado
financeiro e melhores praticas de governancga. Isto se da através da definicao de
conceitos claros, da atribuicao de diretrizes e responsabilidades, assim como da
promogao de uma cultura de conformidade dentro da organizagao.

Também estao dentre os objetivos desta Politica:

e Conscientizar todos os colaboradores sobre a importancia de boas praticas
de Seguranca da Informacao, ameacas e riscos;

e Regulamentar o uso e a manutencao das estagdes de trabalho,
equipamentos e periféricos, incluindo, mas nao se limitando a desktops,
computadores, notebooks, headsets, mouses, teclados, monitores;

e Promover a gestdao da Seguranca de Informacdao e minimizar os riscos
ligados as informacgdes gerais da AMB Wealth;

e Cumprir requisitos legais e regulatoérios, sobretudo, mas sem limitacao, a
Lei Geral de Protecao de Dados Pessoais (LGPD).

2. Vigéncia

Esta Politica entrara em vigor na data da sua publicacdo e sera revisada a
cada dois anos ou quando necessario, devido a alteragcdes regulatdrias ou
organizacionais, alteracao de diretrizes de seguranca da informacgao ou objetivos
de negdcio.

3. Abrangéncia

Esta Politica se aplica a todos os socios, diretores, funcionarios, estagiarios e
prestadores de servico vinculados a AMB Wealth, independentemente do nivel
hierdrquico que atuam em nome da AMB Wealth (“Colaboradores”) e que, no
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ambito dessa relagdo, tenham acesso a areas, equipamentos, informacgdes,
arquivos e dados de propriedade, titularidade ou controle da AMB Wealth.

4. Definigoes

Informacgao: define-se informagdes como os dados organizados e devidamente
analisados, que produzem um conhecimento relevante e transmitem um
significado gerador de compreensdao dentro de um contexto. Podem estar
contidas no armazenamento (banco de dados), no trafego (redes), no
processamento e arguivamento, na impressao de documentos, entre outros,
através de meios eletrénicos ou fisicos.

Informagdes Confidenciais: entende-se toda a informagédo material, eletrénica e
falada, a qual o colaborador tiver acesso dentro da empresa, incluindo dados da
empresa, dos representantes legais, dos associados, de relatdrios de orgaos
reguladores e do poder publico, quando nao forem publicos, dados de inspecdes
e fiscalizagcdes, materiais de marketing e demais informacdes de propriedade da
AMB Wealth.

Informacgodes Sigilosas: sdo aquelas que possuem protecado legal especifica para
nao serem divulgadas, como bancario, fiscal, industrial, profissional, dados
pessoais sensiveis e cuja quebra indevida pode gerar responsabilidade civil,
administrativa e penal.

Informacgodes Privilegiadas: qualquer informacao relevante a respeito de qualquer
sociedade, pessoa ou negdcio que envolva AMB Wealth, seus clientes e parceiros,
gue nao tenham sido divulgadas publicamente e que seja obtida de forma
privilegiada, em decorréncia da relacao profissional ou pessoal mantida com um
cliente, com colaboradores de clientes ou com terceiros.

Seguranca da Informacgado: refere-se as praticas e medidas adotadas para
assegurar a protecao de um conjunto de informacdes que uma pessoa ou
empresa possuem, contra acessos nao autorizados, uso indevido, divulgagao,
alteracao ou descarte nao autorizado. Tais praticas sao orientadas pelos principios
da disponibilidade, integridade, confidencialidade e autenticidade.

Disponibilidade: principio que garante que as informacdes estejam disponiveis a
pessoas autorizadas sempre que necessario. Para tanto, a AMB Wealth utiliza-se
ferramentas como firewall e backup.
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Integridade: principio que garante a veracidade das informagdes, indicando que
os dados mantém suas caracteristicas originais e nao foram alterados
indevidamente. Isso se da através do estabelecimento de hierarquia de acesso,
controle de versdes e backups frequentes.

Confidencialidade: principio que garante a privacidade dos dados, restringindo o
acesso de informagdes da empresa somente a pessoas autorizadas. Para tanto,
sao utilizadas ferramentas de gestao de acessos, firewall, antivirus e criptografia, a
fim de evitar e conter atagues cibernéticos, espionagem, acesso nao autorizado,
entre outras praticas maliciosas.

Autenticidade: principio que garante que as informacdes sejam provenientes de
uma fonte confidvel, assim como sua autoria. A autenticidade € o pilar que valida
a autorizagao do usuario para acessar, transmitir e receber informacgdes, como
logins, senhas, autenticagcbes biométricas ou de dois fatores, assinatura e
certificados digitais.

Criptografia:. método de codificacdo das informacdes, garantidor da
confidencialidade, que tem como finalidade evitar que essa seja compreendida
pOor pessoas que nao possuem o devido acesso.

Controle de Acessos: ¢ um conjunto de procedimentos e meios utilizados com o
objetivo de bloquear ou conceder 0 acesso as informacdes a uma pessoa ou
grupo de pessoas especifico.

Phishing: método que cibercriminosos usam para enganar os alvos, através de
envio de e-mails falsos, a fim de obter informagdes pessoais como senhas, cartao
de crédito, CPF, nUmero de contas bancarias, entre outros.

Spoofing: método criminoso em que um individuo ou sistema falsifica sua
identidade ou informacdes para se passar por outra entidade confiavel.

Lei Geral de Protecdo de Dados Pessoais (LGPD): Lei n° 13.709/2018, que dispde
sobre o tratamento de dados pessoais, em meios fisicos e digitais, por pessoa
fisica ou juridica.

Dados Pessoais: sdo informacdes que identificam ou tornam possivel identificar
uma pessoa, como, por exemplo, nome, numero de documentos, RG, CPF,
endereco, e-mail, endereco de IP, dados fiscais, referéncias bancarias, dados de
pagamento, imagem/fotografia, dentre tantos outros. Podem ser fornecidos pelos
titulares ou coletados por meio de bancos de dados publicos.

Dados Sensiveis: sdo dados pessoais relativos a origem racial ou étnica, convicgcao
religiosa, opiniao politica, filiacao a sindicato ou a organizagcao de carater religioso,
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filoséfico ou politico, referentes a salde ou a vida sexual, dados genéticos ou
biométricos, quando vinculados a uma pessoa natural.

Tratamento de Dados Pessoais: de acordo com a LGPD, é toda operagdo
realizada com dados pessoais, como as que se referem a coleta, producao,
recepcao, classificacao, utilizacao, acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminagcdao, avaliagdo ou
controle da informacao, modificacao, comunicacao, transferéncia, difusdao ou
extracao.

Colaboradores: todos os profissionais da AMB Wealth, independentemente do
nivel hierarquico, incluindo sécios, administradores, diretores, funcionarios,
estagiarios, prestadores de servicos e terceiros, como parceiros comerciais,
vinculados a empresa.

5. Barreiras da Informacao - “Chinese Wall”

Barreiras da Informacao consistem no conjunto de procedimentos internos
adotados com o objetivo de impedir o fluxo de informacdes confidenciais,
sigilosas e privilegiadas entre setores alheios as atividades, de forma a evitar
vazamento de informagdes, conflito de interesses e praticas fraudulentas.

A AMB Wealth aplica diversas barreiras da informacao, dentre as quais
destacam-se:

e Controle de acessos com senhas individuais de documentos junto a rede
institucional;
Segregacao eletrénica de informacgdes, por area;

e Segregacao fisica dos documentos de cadastro de clientes e de
colaboradores.

6. Diretrizes

Se relacionam com essa politica o Codigo de Conduta, o Manual de
Compliance e a Politica de Privacidade, documentos que possuem objetivos
especificos, mas reforcam o compromisso da AMB Wealth com a Seguranca da
Informacao.
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Para promover o objetivo desta politica, que é a garantia da seguranca da

informacao, sao estabelecidas as seguintes diretrizes, que se destinam a todos os
colaboradores da AMB Wealth:

6.1. Uso de rede e equipamentos

O uso de equipamentos corporativos e da rede da AMB Wealth é restrito a

atividades profissionais, salvo necessaria intervencao da area de Tecnologia da
Informacao.

Sao praticas obrigatérias a todos os colaboradores:

Bloquear a tela sempre que se ausentar do posto de trabalho;

Manter documentos e informacdes sensiveis fora da visao de terceiros;
Evitar armazenamento externo nao autorizado (pendrives, HDs);

Nao ingerir liquidos ou alimentos sobre equipamentos;

Desligar ou bloquear equipamentos conforme diretrizes internas;
Manter sistemas, aplicativos e antivirus atualizados;

Alterar senhas sempre que solicitado ou diante de suspeita de
comprometimento;

Proteger fisicamente notebooks ou dispositivos mdveis da empresa.

6.2. Uso do correio eletronico

Os sistemas de correio eletrénico (e-mail) devem ser destinados para fins

profissionais. De forma geral, é proibido:

Compartilhar ou enviar mensagens eletrébnicas com informacdes
confidenciais, como senhas, detalhes de contas financeiras ou informacdes
pessoais sensiveis, para enderegcos externos a empresa ou compartilhar
informacdes confidenciais;

Enviar mensagens eletrbnicas com anuncios de eventos particulares,
propagandas, opinides pessoais, videos, musicas, campanhas ou
promogcoes;

Utilizar o e-mail corporativo para participacdao em foruns e listas de
discussao nado relacionados as atividades do usuario na AMB, ou mesmo,
utilizar para cadastro em sites de redes sociais, e-commerce, entre outros;
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e Transmitir material que seja considerado ofensivo, discriminatorio,
calunioso, fraudatorio, danoso, ilegal ou que possa violar os padrdes de
ética e cortesia profissional.

Ao abrir um e-mail de um destinatario externo que nao pertence ao
dominio da AMB Wealth, € importante seguir algumas recomendacdes para
garantir a seguranca das informacdes e evitar possiveis ameacas:

e Antes de abrir qualguer e-mail de um destinatario externo, verifique
cuidadosamente o endereco de e-mail do remetente, certificando-se de
gue seja legitimo e confiavel.

e Verifique o formato, gramatica e erros de ortografia no e-mail. E-mails de
spoofing ou phishing frequentemente apresentam erros ou parecem
pouco profissionais. Além disso, observe se o e-mail contém logotipos,
imagens ou informacdes que possam parecer falsas;

e FEvite clicar em links dentro de e-mails de remetentes externos,
especialmente se vocé nao estiver familiarizado com o conteddo ou nao
estiver esperando o e-mail. Se precisar verificar um link, passe o cursor
sobre ele para ver o URL completo e certifique-se de que corresponda ao
destino esperado.

e Antes de abrir qualquer anexo de um remetente externo, verifique se vocé
estava esperando o arquivo e se o formato € comumente utilizado e
considerado seguro.

Lembrando que essas recomendacdes servem como diretrizes gerais e €
importante que, no caso do recebimento de um e-mail que pareca suspeito, o
colaborador entre em contato com a equipe de Tecnologia da Informacao e relate
o incidente.

6.3. Recomendacodes sobre o uso de senhas

O usuario € o unico responsavel pelo uso de suas credenciais de acesso.
Considerando que a senha é a principal ferramenta de autenticagao ou validagao
de acesso, ela deve ser individual, intransferivel e sigilosa, sendo o usuario
responsabilizado por qualquer transagao efetuada durante o seu uso.

As senhas nao devem ser trafegadas em mensagens de e-mail, em
sistemas, em aplicativos de mensagens instantaneas, ndo devem ser anotadas e
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ou armazenadas em dispositivos moveis (salvo em aplicativo especifico para tal
funcionalidade que conte com criptografia forte).

Os sistemas, servicos e dispositivos devem ser configurados para que os
padrées minimos de senha forte sejam exigidos na criacao, conforme as
recomendacdes abaixo:

Uma letra maiudscula;

Uma letra minuscula;

NUmeros;

Simbolos, incluindo: ! @ # $ %A&*_+=[]{}|\: *, . 2/  ~"<>();
Tamanho minimo de 8 caracteres;

Na&o utilizar as 3 Ultimas senhas cadastradas;

Alterar a senha a cada 180 dias;

Ativar a verificagao de duas etapas.

As solicitagcdes de recuperagao de senhas, por esquecimento ou outro
motivo, devem ser realizadas pela area de Tecnologia da Informacao.

As senhas iniciais devem ser fornecidas diretamente aos usuarios e
configuradas de forma que, no primeiro acesso, a solicitacdao de modificacao desta
ocorra automaticamente.

Ao criar uma senha, evite a utilizagao de termos, sequéncias ou caracteres
simples, tais como:

e Nomes, sobrenomes, nomes de contas de usuarios e dados de membros
da familia, nUmeros de documentos, niUmeros de telefone, placa de carros
e datas comemorativas;
Sequéncia do teclado (ex.: asdfgl123);

e Nomes de times de futebol, musica, produtos, personagens de filmes,
filhos, c6njuge, pais, etc;

e E indicada a utilizacdo de numeros aleatérios, diferentes tipos de
caracteres, caracteres especiais substituicao de uma letra por nUmero com
semelhanca visual.

E importante alterar senhas de acesso sempre que obrigatério ou
necessario para fazer cumprir normas de seguranca estabelecidas pela AMB
Wealth, ou quando haja suspeicao de descoberta por terceiros.

Para setores que lidam com acesso a contas bancarias da empresa ou
outros sistemas e bancos de dados com informacdes sensiveis, deve ser utilizada
a autenticacao multifator.
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6.4. Ambiente Fisico

Além de manter computadores protegidos por senha, prezando pelo
cuidado das informagdes que é responsavel por gerenciar, deve-se manter mesas
e locais de trabalho limpos e livres de documentos que contenham informacdes
expostas, evitando a ocorréncia de ataques de visual hacking ou shoulder surfing,
através da coleta de informacgdes por meios visuais.

Ao utilizar impressoras coletivas, o documento impresso deve ser
imediatamente recolhido e, caso nao seja mais util, ndo deve ser utilizado como
folha de rascunho, devendo ser descartado.

Documentos fisicos que contenham informacdes confidenciais e dados
pessoais devem ser descartados de forma adequada, através de fragmentacao e
trituracdo, quando nao houver mais necessidade ou finalidade do tratamento
destes pela companhia.

7. Notificacdo de incidente de seguranca

Um incidente de seguranca se refere a qualguer evento ou ocorréncia que
comprometa a seguranga das informacgodes, sistemas ou recursos da AMB Wealth.

Um incidente de seguranca pode ser:

A. Um acesso nao autorizado aos sistemas da empresa;

Um acesso ndo autorizado a dados de outras empresas;

C. Um ataque cibernético aos sistemas da AMB Wealth, com o objetivo de
explorar vulnerabilidades e comprometer a seguranca da informacao;

D. Ainstalacao de arquivos e programas nao licenciados;

E. O roubo ou a perda de equipamentos e dispositivos;

F. Desastres naturais ou falhas de infraestrutura, como situagdes que
envolvam incéndio, inundacdo ou interrupcdo de energia e/ou rede.

w

Qualquer vulnerabilidade ou incidente de seguranca da informacao deve
ser imediatamente comunicado ao departamento de Tecnologia da Informacao
da AMB Wealth, a fim de mitigar os danos, investigar a causa, realizar uma
resposta adequada e implementar acgles corretivas para evitar futuras
ocorréncias, sendo vedado ao colaborador a manutencdao por empresa ou
profissional nao autorizado.
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8. Sigilo da Informacao

Os colaboradores, enquanto estiverem trabalhando na AMB Wealth e
mesmo apos ter deixado a empresa, devem proteger a confidencialidade de
quaisquer informacdes que nao devam ser de dominio publico e que foram
obtidas durante o exercicio de suas funcdes.

Todas as informacdes a que o colaborador da empresa tiver acesso, bem
como aquelas criadas ou melhoradas durante sua permanéncia junto a AMB
Wealth sdo de propriedade da empresa e tem carater confidencial.

A AMB Wealth e seus colaboradores resguardam o sigilo e a
confidencialidade das informacdes pessoais, financeiras e bancarias de seus
clientes, aderindo ao disposto na Lei Complementar 105/2001, ndo sendo,
portanto, permitida sua transmissao a terceiros, salvo mediante expressa e prévia
anuéncia do cliente ou exigéncia legal e/ou judicial.

Todos os colaboradores devem evitar falar sobre clientes, operacdes, valores
e outras questdes internas da empresa em locais publicos, como corredores,
elevadores, meios de transporte coletivos, restaurantes, etc. Quando se fizer
necessaria a troca destas informacdes em locais publicos, deve ser empregada
discricao. Perda, mau uso, modificagao ou acesso nao autorizado a informacdes
sigilosas podem afetar adversamente a privacidade de um individuo, desfazer
negdcios, macular a imagem da empresa e a continuidade de seus negodcios.

Caso um colaborador obtenha uma informacdao confidencial e nao
necessite utiliza-la, deve comunicar imediatamente a Diretoria de Compliance.

Todas as informacdes, copias e extratos sao de propriedade da AMB Wealth.
Os colaboradores, no término de sua relagao com a AMB Wealth, devolverdo todos
os originais e todas as copias de quaisquer informacdes recebidas ou adquiridas,
bem como todos os arquivos, correspondéncias e/ou outras comunicacdes
recebidas, mantidas e/ou elaboradas durante o respectivo contrato.

A divulgacao de informacdes a autoridades governamentais em virtude de
decisbes judiciais, arbitrais ou administrativas devera ser prévia e
tempestivamente comunicada aos socios da AMB Wealth, para que estes
decidam sobre a formma mais adequada para tal.

Tendo em vista a alta especializacdao da atividade desenvolvida pela AMB
Wealth, assimm como os principios que regem o mercado de valores mobiliarios, é
absolutamente vedada a revelacao de carteiras e estratégias de investimento da
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AMB Wealth a qualguer ndao membro da empresa, seja da imprensa, de circulo
pessoal de convivio, de ligacao imediata de parentesco ou de estado civil.

As informacdes privilegiadas devem ser mantidas em sigilo por todos que a
elas tiverem acesso, seja em decorréncia do exercicio da atividade profissional ou
de relacionamento pessoal. Quem tiver acesso a uma informacao privilegiada
deverad divulga-la somente a Diretoria de Compliance da AMB Wealth, nao
devendo divulga-la a mais ninguém, nem mesmo a outros membros da empresa,
profissionais de mercado, amigos e parentes, e nem utiliza-la, em beneficio
préprio ou de terceiros.

A nao observancia do sigilo e confidencialidade estara sujeita a apuragao
de responsabilidades nas esferas civel, administrativa e criminal.

9. Penalidades

E de responsabilidade do usuéario o dano que causar pelo descumprimento
do disposto nesta Politica ou por qualquer outro procedimento de iniciativa
propria de tentativa de modificagao da configuracao, fisica ou logica, do
computador e/ou rede sem a autorizacao.

Os profissionais que ndo observarem os principios e as regras estabelecidas
nesta Politica, estao sujeitos a penalidades, podendo acarretar na rescisao
contratual entre as partes.

10. Controle de versoes

A revisao desta Politica sera realizada a cada dois anos, podendo ocorrer
alteracdées em periodos menores caso seja identificada, por meio de
monitoramento, a necessidade de ajustes nos fluxos, competéncias, prazos ou na
gestao de consequéncias, entre outros temas.

Versao Histoérico Data Area Elaboracao

1 Versao inicial | Agosto de 2023 | Compliance Regina Zanette
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